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1. Allgemeines

Dieser Produktschein ist Bestandteil der vertraglichen Vereinbarung zwischen der ,,Eich ColorCrafter
Stephan Eich* (im Folgenden bezeichnet mit ,Eich ColorCrafter”) und seinem Kunden Uber das Pro-
dukt Managed Security for Microsoft 365.

Dieser Produktschein ergéanzt die ,Allgemeinen Geschaftsbedingungen Cloud-Dienste” der Eich Co-
lorCrafter, Stephan Eich, Schwabentorstr.13, D-79341 Kenzingen.

2. Produktleistungen

2.1 Softwarelésung und deren Nutzungsbestimmungen

Managed Security for Microsoft365 implementiert von Eich ColorCrafter und seinen Partnern sind ent-
wickelte Security Best Practices Konfigurationen fiir Microsoft Cloud-Dienste. Die Ldésung nutzt hierzu
die in Microsoft Cloud-Diensten vorhandenen Funktionen, Konfigurations- und Einstellmdglichkeiten
sowie Log- und Auditdaten. Die von unseren Partnern entwickelten Security Best Practices werden
durch Managed Security for Microsoft365 automatisiert implementiert und fortlaufend tGberwacht. Die
Lésung Uberprift in regelmaBigen Abstanden, ob alle Einstellungen im Microsoft Azure AD Tenant und
in den jeweiligen Workloads, wie z.B. Exchange Online, des Kunden mit den Vorgaben von Managed
Security for Microsoft365 Ubereinstimmen. Etwaige Abweichungen oder Fehlkonfigurationen werden
durch Managed Security for Microsoft365 automatisch korrigiert.

Aktuell konfiguriert Managed Security for Microsoft365 Sicherheitseinstellungen insbesondere in den
folgenden Office 365 und Microsoft 365 Produktbereichen:

- Azure Active Directory

- Mobile Device Management

- Endpoint Manager

- SharePoint Online & OneDrive
- Exchange Online

- Azure Information Protection

Managed Security for Microsoft365 nimmt Einstellungen auf Microsoft Azure AD Tenantebene sowie
auf Benutzerebene vor.

Der Funktionsumfang je Tenant und Benutzer ist abhangig von den vom Kunden eingesetzten
Microsoft Lizenzen, die den maximalen Funktionsumfang pro Tenant und Benutzer determinie-
ren.

2.2 Analyse und Implementierung

Mittels dem Security Analyzer unserer Partner, kann der Kunde die Sicherheitseinstellungen eines be-
reits bestehenden Microsoft Azure AD Tenants sowie seiner Workloads analysieren. Hierbei wird dem
Kunden aufgezeigt, welche Optimierungen Managed Security for Microsoft365 am Bestandstenant
vornehmen wird.

Die Implementierung von Managed Security for Microsoft365 flir einen bereits bestehenden Microsoft
Azure AD Tenant kann der Kunde nach Freischaltung Uber das Kundencenter vornehmen.

Bestellt der Kunde einen neuen Microsoft Azure AD Tenant mit Managed Security for Microsoft365,
wird der Tenant bereitgestellt mit bereits aktivierter Managed Security for Microsoft365 Option.

2.3 Auswertungen

Managed Security for Microsoft365 stellt dem Kunden Funktionen zur Auswertung von Sicherheits-
relevanten Daten zur Verfligung. Ebenso analysiert Managed Security for Microsoft365 Daten, um
mdgliche Security-Vorfalle zu identifizieren und analysieren. Hierzu werden u.a. Log-, Audit- und Tele-
metriedaten aus den Microsoftdaten, aus den Microsoft Cloud-Diensten des Kunden ausgelesen,
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verarbeitet, gespeichert und analysiert. Diese Daten werden auch zur Optimierung von Einstellungen
und Konfigurationen genutzt.

Dem Kunden stehen fur bestimmte Aufgaben langerfristige Auswertung zur Verfugung. Hierzu werden
die erhobenen Daten in einem Datawarehouse gespeichert. Die Speicherdauer richtet sich je nach
Anwendungsfalls und kann i.d.R. durch den Kunden festgelegt werden.

2.4 Weiterentwicklung und Anderungen

Microsoft entwickelt seine Cloud-Dienste Office 365, Microsoft 365 und Azure fortlaufend weiter. Hier-
bei werden durch Microsoft neue Funktionen bereitgestellt, bestehende Funktion verandert oder ab-
gekiindigt. Die Entwicklungen und Anderungen haben ebenso Einfluss auf die Managed Security for
Microsoft365 Losung: So werden Security Best Practices durch uns und unsere Partner regelmaBig
Uberprift und angepasst sowie Funktionsumfange der Losung an neue Gegebenheiten angepasst.

2.5 Systemanforderungen fiir die Nutzung von Managed Security for Microsoft365
Um Managed Security for Microsoft365 optimal nutzen zu kénnen, missen die folgenden Systemvor-
aussetzungen erfullt werden:

Anforderungen an das Betriebssystem:
- Windows 8 oder hdher
- Mac OS X 10.5 (Leopard), 10.6 (Snow Leopard)
- Windows Server 2012 oder hdher

Browser-Anforderungen
- Microsoft Edge: Aktuelle Version von Microsoft Edge
- Internet Explorer: Aktuelle oder unmittelbar vorhergehende Version von Internet Explorer
- Firefox: Aktuelle oder unmittelbar vorhergehende Version von Firefox
- Safari: Aktuelle Version von Safari
- Chrome: Aktuelle Version von Chrome

Microsoft Cloud-Dienste
- Microsoft Azure AD
- Microsoft Office 365 oder Microsoft 365

Managed Security for Microsoft365 bendtigt flir das Lesen und Setzen von Einstellungen und Konfi-
gurationen sowie dem Auslesen von Daten Zugriff auf den Microsoft Azure AD Tenant des Kunden als
delegierter Administrator.

3. Optionale Serviceleistungen

3.1 Unterstitzung bei Individualprojekten

Im Rahmen des Vertriebsprozesses kann der Endkunde auf Pre-Sales Ressourcen der Eich Co-
lorCrafter und seiner Partner zurlckgreifen. Hierbei ist Eich ColorCrafter bemuht, alle Fragen des
Endkunden zu beantworten und an den Endkundenanforderungen orientierte Lésungen aufzuzeigen
und zu entwickeln. Sofern erforderlich und maoglich wird Eich ColorCrafter fur die Umsetzung von
Individualldsungen separate Angebote fur den Endkunden erstellen und unterbreiten. Die Bearbeitung
dieser Anfragen ist grundsatzlich kostenfrei. Hiervon ausgenommen ist die intensive Mitwirkung an der
Bearbeitung umfangreicher RFls (Request for Information) oder RFPs (Request for Proposals) sowie
die auf Anfrage mogliche Vor-Ort-Unterstitzung beim Endkunden. Der Aufwand hierflr wird geméaf
vereinbarter Stundensatze und Reisekosten gesondert abgerechnet.
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3.2 Endkunden-Support durch Eich ColorCrafter

Grundséatzlich ist der Endkunden-Support (1st Level Support) sowie die gesamte Kommunikation mit
den Endkunden Aufgabe von Eich ColorCrafter. In besonderen Féllen ist es mdglich, dass der 2nd
Level Support von seinen Partnern Endkunden-Support fur Eich ColorCrafter Gbernimmt. In diesen
Fallen tritt der 2nd Level Support unter Namen des Eich ColorCrfafter gegentber dessen Endkunden
auf und fuhrt in dessen Auftrag telefonischen Support, vor-Ort-Support oder Remote-Unterstitzung
per Remote-Management Software durch.
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5. Infrastrukturleistungen

Eich ColorCrafter und seine Partner erbringen die nachfolgenden Leistungen inkl. aller moglichen Op-
tionen bestehend aus:

- Die Bereitstellung der Infrastruktur fir Managed Security for Microsoft365 erfolgt innerhalb
nach 1ISO27001 zertifizierter Rechenzentren.

- Die Server sind redundant aufgebaut und werden durch Firewalls und andere umfassende
SicherheitsmaBnahmen geschitzt.

- Der Service Provider fuhrt regelméaBige Backups durch, die in ein baulich getrenntes Rechen-
zentrum transferiert werden.

- Die Infrastruktur wird vom Service Provider sorgfaltig gewartet und ist fortlaufend dem Stand
der Technik anzupassen. Dies gilt sowohl hinsichtlich der Hardware selbst, als auch der ver-
wendeten Sicherungssysteme, des Viren- und Spamschutzes etc.

5.1 Wartungsarbeiten

Zur Optimierung unseres Netzes und unserer Services sieht Eich ColorCrafter und seine Partner regel-
maBig Wartungsarbeiten an dem Netzwerk, der Infrastruktur und den Services auBerhalb der Zeiten
von montags bis freitags 7:00-20:00, mit Ausnahme von Feiertagen, vor.

Der Kunde wird mindestens drei Arbeitstage im Voraus Uber planbare Arbeiten informiert, sofern diese
Arbeiten Auswirkungen auf die VerfUgbarkeit unserer Services oder Internet-Anbindung haben. Bei
Gefahr in Verzug, insbesondere bei drohenden Angriffen aus dem Internet sowie bei drohenden Da-
tenverlusten, sind Eich ColorCrafter und seine Partner jederzeit berechtigt, Wartungsarbeiten durch-
zufuhren. Eich ColorCrafter und seine Partner werden den Kunden umgehend Uber solche Arbeiten
informieren. Samtliche Wartungsarbeiten werden auf unserer Website https://status.qualityhosting.de
angekundigt bzw. kommuniziert. Zeiten in denen Wartungsarbeiten durchgefuhrt werden, zahlen nicht
als Ausfallzeiten.

5.2 Kundenkommunikation

Eich ColorCrafter und seine Partner verpflichtet sich zu einer transparenten SLA-Kommunikation bzgl.
Wartungsarbeiten und Stdérungen. Eich ColorCrafter und seine Partner unterrichtet den Kunden tber
Wartungsarbeiten oder bei Storungen fortlaufend Uber das Status-Portal, das unter https://status.
qualityhosting.de erreichbar ist. Nach erfolgreicher Behebung einer Stérung, erfolgt eine erneute
Information der Kunden Uber die Art und Ursache der Stérung auf dieser Website. Bei Stérungen, die
zu Ausfallzeiten geflihrt haben, erhalt der Kunde innerhalb von drei Werktagen nach Behebung der
Storung zusatzlich einen Incident-Report per E-Mail. Dieser Incident-Report beinhaltet Informationen
Uber Art, Umfang und, sofern bereits abschlieBend analysiert, Ursache der Stérung. Des Weiteren
beinhaltet der Incident-Report eine Angabe Uber Beginn und Ende der Stérung sowie Informationen
Uber den zugesagten Service-Level.

6. Vergutung

6.1 Verglitung und Abrechnung

Die Vergttung der von Eich ColorCrafter und seine Partnern zu erbringenden Leistungen erfolgt auf
Basis der vom Endkunden gebuchten Leistung, die schriftlich oder Uber das Endkunden-Portal oder
Uber den Support des Eich ColorCrafter beauftragt wurden. Die in dem Produktschein definierten
Leistungen sind mit der folgend festgelegten Vergltung abgegolten, soweit Leistungen nicht als optio-
nal gekennzeichnet sind oder eine Abrechnung nach Aufwand ausgewiesen wurde.

Managed Security for Microsoft365 wird auf Basis der, den Benutzern im Endkunden-Tenant zugewie-
senen Microsoft Lizenzen abgerechnet. Je einem Benutzer zugewiesener Microsoft Lizenz wird eine
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Lizenzgebuhr fir Managed Security for Microsoft365 fallig. Der fallige Betrag variiert je Mengenstaffe-
lung.

FUr die Ermittlung der Rabattstaffel wird die Anzahl der, den Benutzern zugewiesenen Microsoft Lizen-
zen summiert. Zur Ermittlung der Mengenpreisstaffel eines Partners werden die Lizenzmengen Uber-
greifend kumuliert und ergeben die relevante Rabattstaffel. Beispiel: Hat der Endkunde zwei Tenants
mit jeweils 100 relevanten Microsoft Lizenzen, dann ist die fur den Mengenrabatt relevante Menge
200.

Fir die Abrechnung des Tarifs ,Managed Security for Microsoft365 sind die in der nachfolgenden
Tabelle gelisteten Mengen relevant. Diese Preise beziehen sich auf die gleichzeitige Bestellung einer
Microsoft 365 / Office 365 oder Exchange Online Lizenz bei Eich ColorCrafter.

Vertragslaufzeit 12 Monate
Mengenstaffel 0-25 26-50 51-100 101-500 501-1000 < 1000

mtl. Grundgebuhr

. 0,83 € 0,75 € 0,65 € 0,54 € 0,42 € 0,39 €
pro Lizenz

Alle Preisangaben zzgl. gesetzlicher MwSt.

Die Abrechnung erfolgt zu Beginn des Vertrages im voraus fUr das Kalenderjahr. Es wird stets die
hochste Anzahl je Microsoft Lizenz abgerechnet, die der Endkunde innerhalb des Kalenderjahres
zugewiesen hatte.

/. Vertragslaufzeit und Kundigung

Die Vertragslaufzeit Uber die Leistungen dieses Produktscheins betragt 12 Monate.

Erfolgt keine Kiindigung unter Einhaltung einer Frist von 1 Monat zum Vertragsende, verlangert sich
die Laufzeit dieses Produktscheins jeweils um weitere 12 Monate.

Die Preise verstehen sich zzgl. der jeweils gesetzlich gultigen Umsatzsteuer.

Die Rechnungsstellung erfolgt an den Endkunden in elektronischer oder postalischer Form.
Zusétzliche Rechnungsinformationen z.B. Kostenstelle, kdnnen durch Eich ColorCrafter ergénzt wer-
den.
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